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"מה שנראה כצ'יטים המבטיחים יכולות מיוחדות במשחק - כמו לראות דרך קירות, להשיג מטבעות בחינם ועוד
יתרונות שונים במשחק - הופך לשער פתוח להפצת נוזקות ולהונאת משתמשים"

Categories: מה חדש?, ראשי
Tag: Roblox

Roblox הוא אחד המשחקים והעולמות הדיגיטליים הגדולים בעולם, שבו ילדים ובני נוער יכולים ליצור משחקים
בעצמם, לשחק במיליוני חוויות שנבנו על ידי משתמשים אחרים, ולהשתתף בקהילות פעילות מכל העולם.

מדובר בפלטפורמה יצירתית ודינמית, המאפשרת בנייה, תכנות, אינטראקציה חברתית ומשחק חופשי, ולכן היא הפכה
לאחת הזירות הדיגיטליות המשמעותיות ביותר בקרב צעירים.

דווקא הפתיחות והיצירתיות של Roblox, הופכות אותו ליעד לניצול מצד תוקפים. בחודשים האחרונים מזהירה חברת
אבטחת המידע ESET כי צ'יטים וכלי משחק לא רשמיים, המבטיחים "יתרונות" במשחק, משמשים להפצת נוזקות, גניבת

מידע והתקפות כופרה.
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עידן אברמוב, מנהל טכנולוגיות בחברת קומסקיור, המפיצה הבלעדית של מוצרי ESET בישראל, מסביר: "מה שנראה
כצ'יטים המבטיחים יכולות מיוחדות במשחק - כמו לראות דרך קירות, להשיג מטבעות בחינם ועוד יתרונות שונים

במשחק - הופך לשער פתוח להפצת נוזקות ולהונאת משתמשים".

עוד מוסיף אברמוב: רבים מהכלים מופצים דרך דיסקורד, רדיט ויוטיוב בגרסאות מזויפות, וחלקם כוללים קבצים
רדומים לגניבת מידע, דלתות אחוריות ואף סוגים שונים של כופרות. בחלק מהמקרים, מפעילי אתרים וסרטוני הדרכה,
אף מבקשים מהמשתמשים לכבות את תוכנת האבטחה שלהם, בטענה שמדובר ב-false positive - סימן אזהרה ברור

לכך שמדובר בקובץ מסוכן".

 
מוזמנים גם לבקר בקבוצת הפייסבוק שלנו ‘טיול משפחתי בארץ ובעולם’
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